HR strategic
s e | human resources

SHR INSAN KAYNAKLARI YONETIM
DANISMANLIGI VE EGITIM HiZMETLERI EBRU MERIG AKGUL

KiSISEL VERI
SAKLAMA ve iIMHA POLITIKASI



1. AMACI

SHR insan Kaynaklari Yénetim Danismanh@ ve Egitim Hizmetleri Ebru Meri¢ Akgil
sahis sirketi (bundan sonra “sHR”olarak anilacaktir) bu Kisisel Veri Saklama ve imha
Politikasi  (“Saklama ve imha Politikasi”) ile kisisel verilerin 6698 sayili Kisisel
Verilerin Korunmasi Kanununa (“Kanun”) uygun olarak teknik ve idari korunmasi,
kisisel verilerin islenme sartlarinin ortadan kalkmasi halinde, 28/10/2017 tarihli Resmi
Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) hikimlerinin  uygulamasini
duzenlemek amaciyla ¢ikarilmaktadir.

2, KiSISEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI
Veri sahiplerine ait kisisel veriler sHR tarafindan asagidaki listelenen ortamlarda basta
kanun hukumleri olmak tGzere ilgili mevzuata uygun olarak guvenli bir sekilde

saklanmaktadir:

Elektronik ortamlar:

° E-Posta Kutusu
° Microsoft Office Programlari
° Bulut teknolojileri

Fiziksel ortamlar:

° Birim Dolaplari
° Klasorler
° Arsiv

3. SAKLAMAY| GEREKTIREN SEBEPLERE ILiISKiN AGCIKLAMALAR
Veri sahiplerine ait kisisel veriler, sHR tarafindan 6zellikle:

a. Faaliyetlerin surduralebilmesi,

b. Hukuki yukumliluklerin yerine getirilebilmesi,

c. Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,
d. Is iligkilerinin yonetilebilmesi,

Amaciyla yukarida sayilan fiziki veyahut elektronik ortamlarda glvenli bir bi¢cimde
kanun ve diger ilgili mevzuatta belirtilen sinirlar gergevesinde saklanmaktadir.

Saklamayi gerektiren sebepler:
a. Kisisel verilerin sdzlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili

olmasi,
b. Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi,
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c. Kisisel verilerin kisilerin temel hak ve 6zgurluklerine zarar vermemek kaydiyla,
sHRnin mesru menfaatinin olmasi,
d. Kigisel verilerin sHR’nin herhangi bir hukuki yukamlulugunad yerine getirmesi,
. Mevzuatta kisisel verilerin saklanmasinin agikga dngorulmesi,
Veri sahiplerinin agik nizasinin alinmasini gerektiren saklama faaliyetleri
agisindan veri sahiplerinin agik rizasinin bulunmasi.

Pl )]

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, sHR
tarafindan re’sen yahut talep Gzerine silinir, yok edilir veya anonim hale getirilir:

a. Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hakumlerinin degistiriimesi veya ilgasi,

b. Kisisel verilerin iglenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,

c. Kanun’un 5. ve 6. maddelerindeki kigsisel verilerin islenmesini gerektiren
sartlarin ortadan kalkmasi.

d. Kigisel verileri iglemenin sadece acik riza sartina istinaden gergeklestigi
hallerde, ilgili kisinin rizasini geri almasi,

e. llgili kisinin, Kanun’'un 11. Maddesinin 2 (e) ve (f) bentlerindeki haklari
cercevesinde kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin yaptigi basvurunun veri sorumlusu tarafindan kabul
edilmesi,

f. Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok
edilmesi veya anonim hale getiriimesi talebi ile kendisine yapilan bagvuruyu
reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun'da 6ngorilen
sure iginde cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

g. Kigisel verilerin saklanmasini gerektiren azami surenin geg¢mis olmasina
ragmen, kisisel verileri daha uzun sire saklamayi hakli kilacak herhangi bir
sartin mevcut olmamasi.

4, KiSISEL VERILERIN KORUNMASINA iLiSKiN ALINAN TEDBIRLER

sHR, Kanun’un 12. maddesine uygun olarak, iglemekte oldugu kigisel verilerin hukuka
aykiri olarak islenmesini dnlemek, verilere hukuka aykiri olarak erigilmesini 6nlemek
ve verilerin muhafazasini saglamak igin uygun guvenlik dizeyini saglamaya yonelik
gerekli teknik ve idari tedbirleri almakta, bu kapsamda gerekli denetimleri yapmak
veya yaptirmaktadir. islenen kisisel verilerin teknik ve idari tim tedbirler alinmis
olmasina ragmen, kanuni olmayan yollarla Gg¢lncu kigiler tarafindan ele gegirilmesi
durumunda, sHR bu durumu mumkun olan en kisa sure igerisinde ilgili birimlere haber
verir.

4.1 Teknik Tedbirler

e Ag glvenligi ve uygulama glvenligi saglanmaktadir,
e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
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guvenlik dnlemleri ainmaktadir,

e Calisanlar igin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapiimaktadir,

e Erigim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmistir,

e Gizlilik taahhGtnameleri yapiimaktadir,

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri

kaldiriimaktadir,

Guncel anti-virus sistemleri kullaniimaktadir,

Guvenlik duvarlari kullaniimaktadir,

imzalanan sézlesmeler veri giivenligi hitkkiimleri icermektedir,

Kisisel veri guvenligi politika ve prosedurleri belirlenmistir,

Kisisel veri glvenligi sorunlari hizli bir sekilde raporlanmaktadir,

Kisisel veri guvenliginin takibi yapilmaktadir,

Kisisel veri iceren fiziksel ortamlara giris c¢ikislarla ilgili gerekli guvenlik

onlemleri alinmaktadir,

Kigisel veri igceren ortamlarin glvenligi saglanmaktadir,

e Kisisel veriler mumkun oldugunca azaltiimaktadir,

e Kurum ici periyodik velveya rastgele denetimler yapilmakta ve
yaptiriimaktadir,

e Ozel nitelikli kisisel veri glivenligine yénelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir,

e Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka
sifreli olarak ve KEP veya kurumsal posta hesabi kullanilarak
gonderilmektedir.

4.2 idari Tedbirler

e Calisanlar, kisisel verilere hukuka aykiri erisimi engellemek icin alinacak
teknik tedbirler konusunda egitilmektedir.

e Is birimi bazinda kisisel veri islenmesi hukuksal uyum gerekliliklerine uygun
olarak sHR iginde Kkisisel verilere erisim ve yetkilendirme surecleri
tasarlanmakta ve uygulanmaktadir. Erisimin sinirlandiriilmasinda verinin ozel
nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.

e sHR personeli ile arasindaki iliskiyi dizenleyen ve Kigisel veri igeren her turll
belgeye kisisel verilerin hukuka uygun olarak iglenmesi i¢cin Kanun ile
ongorulen yukumluluklere uygun hareket edilmesi gerektigi, kigisel verilerin
ifsa edilmemesi gerektigi, kisisel verilerin hukuka aykiri olarak kullaniimamasi
gerektigi ve kisisel verilere iliskin gizlilik yukamlulagunin sHR ile olan is
akdinin sona ermesinden sonra dahi devam ettigi yonunde kayitlar eklemistir.

e Calisanlar, o6grendikleri kisisel verileri kanun hukumlerine aykiri olarak
bagkasina agiklayamayacagi ve isleme amaci diginda kullanamayacagi ve bu
yukimlaligun goérevden ayrilmalarindan sonrada devam edecegdi konusunda
bilgilendiriimekte ve bu dogrultuda kendilerinden gerekli taahhutler
alinmaktadir.

e sHR tarafindan kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile
akdedilen sozlesmelere; kisisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasi amaciyla gerekli guvenlik tedbirlerini alacagina ve kendi
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kuruluglarinda bu tedbirlere uyulmasini saglayacagina iligkin huakumler
eklenmektedir.

e islenen kisisel verilerin hukuka aykiri yollarla baskalar tarafindan elde
edilmesi hélinde, bu durumu en kisa surede ilgilisine ve Kurul'a bildirir.

e Gerekli hallerde kigisel verilerin islenmesi hakkinda bilgili ve deneyimli
personel istihdam eder ve personeline kisisel verilerin korunmasi mevzuati ve
veri guvenligi kapsaminda egitimleri verir.

5. KiSiSEL VERILERIN iIMHA EDILMESINE iLiISKiN ALINAN TEDBIRLER

sHR ilgili kanun hukumlerine uygun olarak iglenmis olmasina ragmen, iglenmesini
gerektiren sebeplerin ortadan kalkmasi hélinde kendi kararina istinaden veya kisisel
veri sahibinin talebi Uzerine kigisel verileri silebilir veya yok edebilir. Kigisel verilerin
silinmesi akabinde ilgili kisiler higbir sekilde silinen verilere tekrardan erisilemeyecek
ve kullanilmayacaktir. sHR tarafindan kisisel verilerin imha sureglerinin tanimlanmasi
ve takip edilmesine iliskin etkin bir veri takip sureci yonetilecektir. YurGtllen sireg
siras! ile silinecek verilerin tespit edilmesi, ilgili kisilerin tespiti, kisilerin erigim
yontemlerinin tespiti ve hemen akabinde verilerin silinmesi olacaktir.

sHR kisisel verileri yok etmek, silmek veya anonim hale getirmek igin verilerin
kaydedildigi ortama bagli olarak asagida belirtilen yontemlerin bir veya birkagini
kullanabilir:

5.1 Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesine iligkin
Yontemler

5.1.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi iglemidir. Kisisel verilerin silinmesi yontemi
olarak sHR agagidaki yontemlerden bir veya birkagini kullanabilir:

v Kagit ortaminda bulunan Kigisel veriler karartma yontemi ile gizilerek,
boyanarak, kesilerek veya silinerek iglem uygulanacaktir.

v Merkezi dosyada yer alan ofis dosyalari igin kullanicilarin erigsim haklari
ortadan kaldirilacaktir.

v Veri tabanlarinda bulunan kigisel bilgilerin bulundugu satirlar yahut
sutunlar ‘Delete’ komutu ile silinecektir.

Gerekli oldugu zaman bir uzman tarafindan yardim alinarak glvenli olarak silinecektir.

5.1.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kigisel verilerin asagidaki yontemlerle hi¢ kimse
tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi iglemidir.
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Fiziksel Yok Etme
Kagit imha Makinesi ile Yok Etme

5.1.3 Kisisel Verileri Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilerek
dahi higbir surette kimligi belirli veya belirlenebilir bir gergcek kisiyle
iligkilendirilemeyecek héle getiriimesini ifade eder. sHR kisisel verileri anonim hale
getirmek igcin asagida belirtilen yontemlerin bir veya birkagini kullanabilir:

Maskeleme (Masking): Veri maskeleme ile kisisel verinin temel belirleyici
bilgisini veri seti igerisinden g¢ikartilarak kisisel verinin anonim hale getiriimesi
yontemidir.

Kayitlari Cikartma: Kayittan cikarma yonteminde veriler arasinda tekillik
ihtiva eden veri satiri kayitlar arasindan c¢ikarilarak saklanan veriler anonim
hale getiriimektedir.

Bolgesel Gizleme: Bolgesel gizleme ydnteminde ise tek bir verinin ¢cok az
gérulebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise
ilgili verinin gizlenmesi anonimlestirmeyi saglamaktadir.

Global Kodlama: Veri turetme yontemi ile kisisel verinin igeriginden daha
genel bir igerik olusturulmakta ve Kkisisel verinin herhangi bir Kisiyle
iliskilendirilemeyecek hale getirilmesi saglanmaktadir. Ornegin; dogum tarihleri
yerine yaslarin belirtiimesi; agik adres yerine ikamet edilen bdlgenin
belirtiimesi.

Gurilti Ekleme: Verilere gurilti ekleme yontemi Ozellikle sayisal verilerin
agirhkh oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi
yonde birtakim sapmalar eklenerek veriler anonim hale getiriimektedir.
Ornegin, kilo degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmasi
kullanilarak gercek degerlerin goruntulenmesi engellenmis ve veriler
anonimlestirilmis olur. Sapma her degere esit dlgude uygulanir.

Kanun'un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler
arastirma, planlama ve istatistik gibi amaclarla islenebilir. Bu tur islemeler Kanun
kapsami diginda olup, kisisel veri sahibinin agik rizasi aranmayacaktir.

sHR kisisel verinin silinmesi, yok edilmesi veya anonim hale getiriimesine iliskin re’sen
karar alabilecek ve segmis oldugu kategoriye gore kullanacagi yontemi de serbestce
belirleyebilecektir. Ayrica Yonetmelik'in 13. maddesi kapsaminda ilgili kisinin basvuru
esnasinda kendisine ait kigisel verinin silinmesi, yok edilmesi yahut anonim hale
getiriimesi kategorilerinden birini segmesi halinde de ilgili kategoride kullanilacak
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yontemler konusunda sHR serbesti icinde olacaktir.

6. KiSISEL VERILERI SAKLAMA VE iMHA SURELERI

sHR, kisisel verileri iglendikleri amag¢ icin kanunda ve mezuatta 6ngorulen sureler
boyunca saklar. Talep halinde kigisel verisi iglenilen kigiler bu sureler hakkinda
detaylica bilgilendirilir. Mevzuatta s6z konusu Kkigisel verinin saklanmasina iligkin
olarak bir sure ongorulmus ise bu sureye riayet edilir. Bu sureler; sHR’nin veri
kategorileri ve veri sahibi kisi gruplari degerlendirilerek; bu degerlendirme sonucu elde
edilen verilerin kanunlarda yer alan yukuamluluklerin yerine getiriimesini saglayacak ve
azami Turk Borglar Kanunu’nda yer alan zamanasimi sudresi (10 yil) gozetilerek
belirlenmistir.

Bu surelerin sona ermesi dolayisiyla silme, yok etme veya anonim hale getirme
yukimlaligunin ortaya ¢iktigi durumda sHR bu tarihi takip eden ilk periyodik imha
isleminde kisisel verileri siler, yok eder veya anonim hale getirir.

Kigisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle ilgili yapilan batun
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yukumlalUkler harig
olmak Uzere en az ug¢ yil sureyle saklanir.

7. PERIYODIK IMHA SURELERI

Yonetmeligin 11 inci maddesi geregince, periyodik imha siUresi 6 ay olarak
belirlenmistir. Buna goére, her yil Haziran ve Aralik aylarinda periyodik imha islemi
gerceklestirilir. S6z konusu sistemlerde bilgilerin tekrar geri getiriimeyecek sekilde,
verilerin kaydedildigi varsa evrak, dosya, CD, disket, hard disk gibi araglardan geri
donusturulmeyecek sekilde silinecektir.

8. PERSONEL

Kanun kapsaminda sHR veri sorumlusu sifatiyla, Yonetmelik'in 11. maddesinin 1.
fikrasina dayanarak, Kanunun veri saklama ve imha sureci uygulanmasi bakimindan
yukumlalukleri yerine getirilecek personelin unvanlari, birimleri ve gorev tanimlari
Saklama ve imha Politikasinda yer alan tablo ile belirlenmistir.

Sinirlart belirlenmis bu kigiler Turk Ticaret Kanunu, Borg¢lar Kanunu ve Turk Ceza
Kanunu kapsaminda kendi yetki sinirlari iginde gergeklesen islem ve eylemlerden
sorumludur. Ozellikle Kollukta, Savciliklarda, kamu kurumlarinda ve mahkemelerde
sHR'yi temsil etme ile ifade vermeye yetkili olarak Ebru MERIC AKGUL Kisisel Verileri
Koruma Komitesi Bagkani secilmistir. Her bir departman sorumlusu, departmanlardaki
ilgili kullanicilarin Kanun ve Yénetmelik gercevesinde hazirlanan Saklama ve imha
Politikasi ve Kisisel Veri Politikasi’'na uygun davranip davranmadigini denetlemekle
yukumlu olacaktir.
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9. REViIZYON VE YURURLUKTEN KALDIRMA

Saklama ve imha Politikas’'nin degistiriimesi, yurirliikten kaldiriimasi halinde yeni
dizenleme sHR internet sitesinden ilan edilecektir.

10. YURURLUK
Bu Saklama ve imha Politikasi yayinlandigi 23.03.2022 tarihinde yurirlige girer.
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